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ABSTRAKTI
Në teknologji siguria e sistemit të cilin jeni duke përdorur për kryerjen e biznesit tuaj,
është themeli mbi të cilin qëndron ai. Çdo platformë, apo çfarëdo sistemi çoftë ai, i cili
përdorë rrjetin publik, është cak i sulmeve nga njerëzit keqbërës. Andaj ne si përdorues të
një sistemi të tillë duhet t’i njohim këto lloje të sulmeve, në mënyrë që në të njejtë kohë të
dijmë edhe si të veprojmë për mbrojtjen e të dhënave tona.
Fokusi kryesor i këtij punimi është elaborimi i mangësive në aspektin e sigurisë të cilat
e karakterizojnë platformën Magento. Në vazhdimin e këtij punimi do të mund të mësoni se
cilat janë disa nga “lëshimet” në funksionimin e kësaj platforme, cilat janë sulmet, pre e të
cilave është çdo përdorues i Magetos, dhe si duhet të veprojmë për t’u mbrojtur prej tyre.
Ëshë e zakonshme që ata që merren më thyerjen e sistemeve, të kryejnë sulme si
vjedhja e fjalëkalimeve, ekzekutimin e kodit nga distanca në server, SQL Injection, vjedhja
e numrit të kartës së kreditit, të cilat janë edhe sulmet që i karakterizojnë sistemet sot.
Megjithatë ekzistojnë forma të ndryshme për mbrojtjen e të dhënave si: kostumizimi i
URL-së, përdorimi i fjalëkalimit kompleks, përditësimi i sistemit, zgjedhja e serverit të
duhur, të cilat çdo përdorues i një sistemi të till, duhet ti aplikoj.
Edhe inxhinierët e platformës Magento, së bashku më përdoruesit e saj të cilët kanë
raportuar për llojet e sulmeve, kanë bërë hulumtime duke nxjerrur kështu praktikat më të
mira si t’a mbrojmë sistemin tonë si fillimi i mbarë i përdorimit të Magentos, mbrojtja e
mjedisit ku funksionon ajo, monitorimi i vazhdueshëm i sistemit dhe krijimi i një plani të
rimëkëmbjes në rast të ndonjë fatkeqësie.
Në këtë punim do t’i merrni njohuritë e nevojshme, për mbrojtjen e të dhënave të
sistemit duke marrur masat e duhura përmes metodave të cekura gjatë shqyrtmit të
literaturës.
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1 HYRJE
Zhvillimi i teknologjisë ka bërë që thuajse të gjitha punët të kryhen online. Një prej
shërbimeve më të përhapura që përdoret sot për kryerjen e biznesit tuaj përmes rrjetit publik
është eCommerce. Ecommerce është term i cili qëndron për të gjitha llojet e biznesit apo
transaksionet komerciale që përfshinë transferimin e të dhënave përmes internetit. Ajo
mbulon një gamë të llojeve të ndryshme të bizneseve, nga shitjet me pakicë, përmes
ankandeve, deri tek shkëmbimet tregtare të biznesit të mallrave dhe shërbimeve në mes të
korporatave.
Ekzistojnë platforma të ndryshme të cilat përdoren për kryerjen e këtyre shërbimeve si:
Magento, Typo32, PrestaShop, WooCommerce etj. Si më e njohura dhe ajo që përdoret më
shumë është Magento. Magento është platformë e cila është ndërtuar mbi teknologjinë me
kod të hapur (open source) e cila mundëson kryerjen e trgëtisë online me një sistem
fleksibil, si dhe mundësinë për kontrollimin e pamjes, përmbajtjes dhe funksionalitetit të
dyqanit. Ajo ofron një marketing të fuqishëm, SEO, dhe vegla për menaxhimin e katalogut.
Magento është një platformë shumë e përhapur eCommerce e përdorur për kryerjen e
shitjeve/blerjeve online. Sipas BuiltWith, mbi 22% e 100.000 top faqeve eCommerce janë
duke përdorur Magento. Ajo është e njohur si një platformë shumë e fuqishme me një nivel
të lartë të funksionalitetit dhe kostumizimit[1].
Kryerja e transaksioneve online dhe transferimi i të dhënave përmes internetit do të
thotë që të dhënat tona janë të ekspozuara për publikun, gjë që i bënë të dhënat tona të jenë
pre e sulmeve të ndryshme si: vjedhja e identitetit, vjedhja e numrit të kartës së kreditit,
thyerja e fjalëkalimit etj, nga hakerët dhe njërëz të përgatitur profesionalisht në këtë fushë.
Nëse diçka ndodhë në faqen tuaj, Magento ofron shërbime për të zgjidhur problemin.
Ata në të vërtetë kanë një Qendër të sigurisë, ku përdoruesit e saj mund të gjejnë zgjidhje
rreth problemeve të tyre. Pikërisht kjo ëdhtë edhe tema për të cilën do të flasim në këtë
punim. Cilat janë disa dobësi që i karakterizojnë platformat e eCommerce, veqenarisht
Magento, dhe masat të cilat mirren për përmirësimin e këtyre të mangësive dhe ruajtjen e të
dhënave tona.
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Në vazhdim do të flasim më në hollësi për disa metodat për rritjen e sigurisë së
Magentos siq janë: zgjedhja e një fjalëkalimi kompleks, përditësimi i vazhdueshëm i
sistemit, autentifikimi i dyfishtë, backup-i i të dhënave, krijimi i një url të kostumizuar për
panelin e adminit, e shumë forma tjera të cilat do të mund t’i gjeni në këtë punim.
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2 SHQYRTIMI I LITERATURËS
Të gjitha faqet eCommerce janë objektiva tërheqëse për hakerët për shkak të
informacionit personal dhe pagesës që është e nevojshme për të kryer një shitje. Edhe në
qoftë se sistemi nuk i proceson direkt transaksionet me kartë krediti, një faqe e komprimuar
mund ridrejtoj konsumatorët në një faqe të rreme, ose të ndryshojë një kërkesë para se të
transmetohet në procesin e pagesës.

Figura 1 - Shërbimet që ofron Magento
2.1 Dobësit e Magentos
Në rast se jeni duke përdorur një dyqan online të bazuar në Magento, atëherë është
shumë e rëndësishme që të bëni përditësimin e saj sa më shpejt që është e mundur.
Sipas CVE Details, një burim online që merret me hulumtimin e dobësive të sigurisë së
të dhënave, këto janë 5 sulmet e zakonshme që ndodhin në Magento[1]:
1. Execute Code – Ky është sulmi më i përhapur në magento ku merr pjesë me
43% nga sulmet që ndodhin në Magento. Është i ngjashëm me SQL Injection,
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përdorë fushat të cilat përdoren për autentifikim apo kërkim të përmbajtjes për të
ekzekutuar kode keqbërëse në web-server.
2. SQL Injection – Është sulmi i dytë më i përhapur në magento me 15%. Ky lloj
i sulmit kohëve të fundit është hasur në disa tema(themes) dhe pjesë për
zgjerim(extensions). Shtesat në të cilat janë gjetur dobësi janë[2]:

a. EM AjaxCart
b. EM Quickshop
c. MD Quickview
d. SmartWave QuickView

Ajo që duhet të përmendet është se bërthama e Magentos nuk preket nga këto
sulme. Sipas raporteve ky lloj i sulmit është mjaft i përhapur, dhe në rast se jeni
duke përdorur njërën prej shtesave të paraqitura më lart, atëherë duhet ta
kontaktoni kompaninë përkatëse për të marrur përditësimin e produktit tuaj.
3. File Inclusion – 14% e sulmeve në magento janë të llojit File Inclusion. Hakerët
e përdorin këtë lloj sulmi për të ngarkuar dosje në web-server, zakonisht përmes
skriptave të ndryshme. Rreziqet që shkaktohen nga ky sulm, janë nga ato më të
voglat si shfaqja e përmbajtjes së një fajlli, deri tek ato më serioze si:

a. Ekzekutimi i kodit në web-server
b. Ekzekutimi i kodit në anën e klientit siq është Javacsript, e cila i hapë
rrugën sulmeve tjera si XSS
c. DoS
d. Vjedhja e të dhënave
4. Directory Traversal – Nga 5 sulmet më të zakonshme në magento 14% të
sulmeve i takojn këtij lloji. Është një sulm i cili kryhet përmes protokolit HTTP,
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me anë të të cilit hakerët i qasen direktorive të cilat kanë qasje të kufizuar siq
janë dosjet e sitemit. Ky lloj sulmi mund të kryhet përmes metodave GET dhe
POST. Një shembull se si kryhet përmes metodës GET [3]:

GET http://test.webarticles.com/show.asp?view=oldarchive.html HTTP/1.1
Host: test.webarticles.com

Kur kjo kërkesë ekzekutohet në web server, show.asp e merr dosjen
oldarchive.htm nga dosja e sistemit të serverit, dhe e shfaqë atë në web
shfletues. Formë tjeter për marrjen e të dhënave nga dosja e sistemit është edhe
kjo:

GET http://test.webarticles.com/show.asp?view=../../../../../Windows/system.ini HTTP/1.1
Host: test.webarticles.com

Kjo e merrë dosjen system.ini nga dosja e sistemit dhe e shfaqë tek shfrytëzuesi.
Shprehja “../” përdoret për të kaluar një nivel më lart në hierarkinë e direktorive,
një shprehje e zakonshme e sistemeve operative.
5. Bypass Something – Sipas statistikave 14% sulmeve në Magento i takojnë këtij
lloji. Ai u mundëson sulmuesëve t’u shmangen mekanizmave të sigurisë për të
fituar qasje në sistem. Qëllimi i këtij sulmi është që t’ia mundësoj sulmuesit të
fitoj qasje në sistem pa kaluar në procedurat e sigurisë siq është procesi i
autentifikimit[4].

Një web faqe ua mundëson skanimin e web-it tuaj të punuar në platformën Magento
është https://www.magereport.com/, ku thjeshtë shtypni emrin e faqes dhe pastaj faqja juaj
skanohet për lëshimet e mundshme.
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2.2 Disa shenja që tregojnë që jeni sulmuar
Në ditët e sotme, antivirusi ofron shumë pak siguri, dhe skanerët antimalware në tërësi
janë jashtëzakonisht të pasakta. Disa nga shenjat që tregojnë se ju keni qenë pre e sulmeve
janë paraqitur ne vijim[5]:
1. Mesazhe të rreme nga antivirusi – Edhe pse ka një rënje të lehtë mesazhet e
rreme nga antivirusi janë një shenjë thuajse e sigurtë se sistemi juaj është
komprimuar. Ajo qka shumë njerëz nuk e kuptojnë është se në momentin që ju
shihni një mesazh të tillë, dëmi veqse është bërë. Duke klikuar opsionin No apo
Cancel mund të jetë shumë vonë.
2. Paraqitja e padëshiruar e shiritave për vegla në shfletues – Kjo mund të jetë
shenja e dytë më e madhe që tregon se jeni sulmuar.
3. Kërkimet të cilat ju ridrejtojnë në faqe tjera – Shumë hakerë ju ridrejtojnë në
faqe të cilat nuk dëshironi t’i vizitoni. Ai zakonisht paguhet nga klikimet të cilat
ju dërgojnë në faqen e dikujt tjetër, të cilët nuk e dinë se klikimet në faqën e tyre
vijnë nga pjesë të kodit që kanë qëllim të keq.
4. Hapja e popup-ëve – Kjo është prej shenjave më të njohura që tregojnë se jeni
infektuar nga virusët, kur hapen popup nga faqe për të cilat kjo nuk është diçka e
zakonshme, atëherë kjo tregon se sistemi juaj është komprimuar.
5. Dërgimi i e-mailave fals tek shokët tuaj nga llogaria juaj – Sot është shumë e
zakonshme që emailat dashakeqëse të dërgohen te disa shokë tuaj, por jo tek të
gjithë, nëse kjo ndodhë atëherë me shumë mundësi jeni sulmuar.
6. Fjalë kalimet tuaja ndryshojnë në mënyrë të papritur – Në rast se njëri apo
disa nga fjalëkalimet tuaja ndryshojnë, atëherë kjo është një shenjë që tregon se
sistemi është komprimuar, apo së paku shërbimet online janë sulmuar.
7. Instalimi i programeve të padëshiruara – Instalimi i papritur dhe i
padëshiruar i programeve është një shenjë e madhe që tregon se me shumë
mundësi jeni pre e një sulmi. Në të kaluarën programet dashakeqëse kryesisht
kanë bërë modifikimin e programeve tjera legjitime, në mënyrë që t’a fshehin
identitetin e tyre, sot ato instalohen vetë si programe legjitime në formë të
programeve Trojan apo Krimba (Worms).

6

2.3 Mbrojtja e të dhënave
Pasi pamë se cilat janë dobësitë e Magentos, dhe cilat janë disa shenja që tregojnë se
sistemi juaj është sulmuar, është shumë e rëndësishme të dini se si t’i mbroni të dhënat
tuaja.
“Security is a process, not a product – Siguria është një proces, jo produkt.“[6] -- Bruce
Schneier, kriptografist amerikan, specialist i sigurisë.
Në vazhdim do t’i gjeni metodat më të zakonshme se si t’i mbroni të dhënat tuaja.
2.3.1 Praktikat më të mira sipas faqes zyrtare të magentos
Një faqe komprimuar mund të ketë pasoja afatgjate për të dy, konsumatorin dhe
tregtarin. Konsumatorët mund të pësojë humbje financiare dhe vjedhje të identitetit,
ndërkohë që tregtarët mund të përballet me dëmtimin e reputacionit të tyre, humbjen e
mallrave, tarifat më të larta të përpunimit, heqjen e privilegjeve nga institucionet financiare,
dhe kërcënimin me padi nga konsumatorët[7].
Ky udhëzues përshkruan një qasje gjithëpërfshirëse për të përmirësuar sigurinë e
instalimit të Magentos. Edhe pse nuk ka asnjë mënyrë për të eliminuar të gjitha rreziqet e
sigurisë, ka shumë gjëra që mund t’i bëni për të bërë faqen tuaj një objektiv më pak
tërheqës. Është shumë e rëndësishme për ofruesit e hosting, integruesit e sistemit dhe
tregtarët që të punojnë së bashku për të krijuar dhe për të ruajtur një ambient të sigurt, të
zbatojë metodat për zbulimin e hershëm, dhe të përcaktojë një plan të veprimit në rast të
shkeljes[7]
a) Fillim i duhur
Punoni me ofrues të besueshëm të hostimit dhe ata që ofrojnë zgjidhje. Derisa i
vlersoni kualifikimet e tyre, pyetni ata se në çfarë mënyre i qasen sigurisë. Sigurohuni se
ata u përmbahen standardeve si OWASP, dhe se ata e testojnë kodin për qështje sigurie[7].
Nëse jeni duke lansuar një faqe të re, atëherë më e preferueshme për ju është që atë t’a
bëni mbi HTTPs, të cilin Google e përdorë si një faktorë të rëndësishëm[7].
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Në rast se keni një faqe ekzistuese, atëherë bëni një ngritje në kanalin e sigurt të
enkriptuar HTTPs. Megjithëse do ju duhet të krijoni metoda përcjellëse nga HTTP në
HTTPs, kjo do t’a siguroj faqen tuaj për të ardhmen[7].
b) Mbroni mjedisin
Mbrojtja e mjedisit është aspekti më kritik mbi sigurinë e dyqnit online. Mbani
programet në server vazhdimisht të përditësuara, dhe përdorni pjesët (patches) e sigurisë
ashtu si rekomandohet. Kjo vlenë jo vetëm për Magento, por për çdo program i cili është i
instaluar në server, duke përfshirë databazën dhe faqet tjera të instaluara në server. Një
sistem është i sigurtë aq sa linku më i dobët i tij[7].

1. Mjedisi i serverit
•

Sigurohuni që sistemi operativ në server është i sigurt, duke bashëpunuar më
ofruesin e hostimit për t’i menjanuar programet e panevojshme.

•

Përdorni vetëm protokol të sigurtë të komunikimit (SSH / SFTP / HTTPS) për të
menaxhuar fajllat, dhe deaktivizoni protokolin FTP.

•

Magento përdorë .htaccess për të mbrojtur dosjet sistemit, kur përdorë web
serverin Apache. Në qoftë se ju përdorni një web server të ndryshëm si Nginx,
sigurohuni që të gjitha dosjet e sistemit dhe direktoritë janë të mbrojtura.

•

Përdorni fjalëkalime të forta dhe unike, dhe ndryshoni ato në mënyrë periodike.

•

Mbani sistemin të përditësuar, dhe menjëherë të instaloni arna (patches) me
zbulimin e çështjeve të reja të sigurisë.

•

Nga afër monitoroni raportimet nga komponentët e programeve të përdorura nga
Magento, duke përfshirë sistemin operativ, bazën e të dhënave MySQL, PHP,
Redis (nëse përdoret), Apache ose Nginx, Memcached, Solr, dhe çdo
komponentë tjetër në konfigurim.

•

Kufizojeni qasjen në cron.php vetëm për përdoruesit e caktuar. Për shembull,
kufizoni hyrjen me IP adresë. Nëse është e mundur, bllokoni qasjen plotësisht
dhe ekzekutoni komandën duke përdorur Cron Scheduler-in e sistemit.
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2. Teknikat e avancuara
•

Automatizoni procesin e shpërndarjes, nëse është e mundur, dhe përdorni çelësat
privat për transferimin e të dhënave.

•

Kufizoni qasjen në panelin e adminit duke përditësuar listën me IP adresa të çdo
kompjuteri që është i autorizuar për të përdorur panelin e adminit dhe
shkarkuesin Magento Connect. Për t’a deaktivizar Magento Connect, fshijeni
ose bllokojeni qasjen në folderin /downloader.

•

Mos instaloni shtesa direkt në serverin e produktit.

•

Përdorni autorizimin dy-faktor për qasje si Admin. Ka disa shtesa në dispozicion
që ofrojnë siguri shtesë, duke kërkuar një kod shtesë që dërgohet në telefonin
tuaj, ose një shenjë nga një pajisje tjetër.

•

Bëni një rishikim serverit tuaj për "lëshime" të mundëshme gjatë zhvillimit.
Sigurohuni që nuk ka log dosje që mund t’u qaseni, direktori publike .git, tunele
për të ekzekutuar komanda SQL, ose dosje tjera që nuk janë të nevojshme, por
që mund të përdoren për të sulmuar.

•

Kufizoni lidhjet e jashtme vetëm me ato që janë të nevojshme, siq janë lidhjet që
përdoren për procesin e pagesave.

•

Përdorni një Web Application Firewall për të monitoruar trafikun dhe për të
zbuluar modele të dyshimta, si informatat e kartës së kreditit të dërguara nga një
sulmues.

3. Aplikacionet e serverit
•

Sigurohuni që të gjitha aplikacionet që ekzekutohen në server janë të sigurta.

•

Mos instaloni aplikacione tjera si WordPress në të njejtin server me Magento,
sepse dobësitë e tyre mundë të ndikojnë në informatat private të Magento.

•

Mbani të gjitha aplikacionet të përditësuara.
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4. Mjedisi i desktopit të adminit
•

Sigurohuni që kompjuteri të cilin e përdorni të jetë i sigurtë.

•

Mbajeni antivirusin të përditësuar dhe përdorni skaner për malware. Mos
instaloni programe të panjohura apo të klikoni në linqe të dyshimta.

•

Krijoni fjalëkalim të fortë dhe kompleks për tu kyqur në PC. Përdorni menaxher
të fjalëkalimeve si LASSTPASS, 1PASSWORD, apo DASHLANE për të
krijuar fjalëkalime unike.

•

Mos i ruani fjalëkalimet e FTP në programe të FTP, sepse ato shpesh përdoren
për t’i infektuar serverët.

c) Mbrojeni Magenton
Përpjekja juaj për të mbrojtur Magenton fillon nga hapat fillestar, dhe vazhdon me
konfigurimin e parametrave të sigurisë, menaxhimin e fjalëkalimeve, dhe mirëmbajtjen e
vazhdueshme[7].
•

Përdorni versionin e fundit, që të siguroheni se keni marrë përmirësimet e fundit
mbi sigurinë.
Në rast se nuk arrini të kaloni në versionin e fundit, instaloni të gjitha pjesët e
sigurisë sipas rekomandimit nga Magento.

•

Përdorni URL të kostumizuar, në vend të asaj të paradefinuar “admin”, ose
“backend”. Edhe pse nuk do të ju mbrojë në mënyrë direkte nga sulmet, do të
reduktoj rrezikun nga skriptat, të cilat provojnë të ekzekutohen në Magento.

•

Bllokoni qasjen në çdo sistem të zhvillimit, ndarjes në faza, dhe testimit. Përdorni
IP “whitelisting” dhe fjalëkalimin për mbrojtje të .htaccess.

•

Përdorni lejet e duhura për dosje. Bërthama e Magentos dhe dosjet duhet të jenë
vetëm në modin për lexim, duke përfshirë edhe app/etc/local.xml.

•

Përdorni një fjalëkalim të fortë për kyqje nga Admini.

•

Krijoni një avantazh mbi konfigurimet e sigurisë nga Magento, për Sigurinë e
Adminit, Opcionet e Fjalëkalimit, dhe Captcha sistemit.

•

Instaloni shtesa nga burime të sigurta. Mos i merrni ato nga torrentë të ndryshëm,
apo forma tjera të dyshimta.
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•

Mos klikoni në linqe të dyshimta, apo të hapni emaile të dyshimta.

•

Mos ia zbuloni fjalëkalimin serverit apo Adminit të Magentos, përderisa të mos ju
kërkohet një gjë e tillë.

•

Zhvilloni një plan të rimëkëmbjes.

•

Sigurohuni që serveri dhe baza e të dhënave, krijojnë backup në mënyrë automatike
në lokacione të jashtme.

•

Për faqe të mëdha, kërkoni një kohë relativisht të gjatë për kthimin e të dhënave.

d) Monitoroni vazhdimisht për sulmet e mundëshme[7]
•

Kontrolloni në mënyrë periodike për shfrytëzues të paautentifikuar.

•

Kontrolloni ADMIN ACTIONS LOG për ndonjë aktivitet të dyshimt (vetëm për
kompaninë Magento).

•

Përdorni vegla për rishikim automatik të log-ave, siq është APACHE SCALP.

•

Punoni me hostuesin tuaj për rishikimin e log-ave të serverit për aktivitete të
dyshimta, dhe implementoni një IDS.

•

Përdorni vegla për kontrollimin e të dhënave dhe dosjeve si TRIPWIRE, për të
pranuar njoftime pët instalime të mudëshme të malware.

•

Monitoroni të gjitha kyqjet në sistem (FTP, SSH) për zhvillime të papritura,
ngarkime apo komanda.

e) Ndiqni planin tuaj të rimëkëmbjes[7]
•

Bllokojeni qasjen në faqe, në mënyrë që sulmuesi të mos mund t’i vjedhë të dhënat.

•

Bëni një back-up të faqes suaj, i cili do të përfshijë edhe dosjet e komprimuara dhe
programet dashakeqëse të instaluara.

•

Provoni të përcaktoni fushëveprimin e sulmit:
o Shtrembërimi i faqes - Qasja në faqe është komprimuar, por shpesh
informacioni për pagesë nuk është. Llogaritë e përdoruesve mund të
rrezikohen poashtu.
o Botnetting - faqja e juaj bëhet pjesë e një botneti që dërgon spam. Edhe pse
të dhënat ndoshta nuk janë komprimuar, serveri juaj është në listën e zezë
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nga filtra e spam-ëve, të cilët i pengojnë e-mailat të dërgohen tek
konsumatorët.
o Sulmi Direkt në server – Sulmuesi instalon malware të fshehur ose softuer
për leximin e kartelave, ose ndoshta bënë modifikimin e procesit të
kontrollimit të kartelave për të mbledhur të dhëna.
•

Mundohuni të gjeni mënyrën e sulmit për të përcaktuar se si dhe kur u sulmua faqja.
Shqyrtoni log dosjet e serverit për ndryshime në dosje. Vini re se ndonjëherë
ndodhin sulme të ndryshme në sisteme të njejta.

•

Nëse është e mundur fshini dhe instaloni çdo gjë prej fillimi. Në rast se përdorni
hostim virtual, krijoni një kërkesë të re. Fshini të gjitha dosjet e panevojshme.

•

Përdorni të gjitha pjesët e sigurisë, të cilat janë të nevojshme.

•

Rikrijoni të gjitha kredencialet, duke përfshirë bazën e të dhënave, qasjen në dosje,
pagesat, web shërbimet, dhe mënyrën e kyqjes pë Admin.

•

Nëse informacioni për pagesa ishte kompriumar, mund të jetë e nevojshme që t’a
informoni procesuesin tuaj të pagesave.

•

Informoni klientët tuaj në lidhje me sulmin dhe llojin e informacionit të prekur.
Nëse pagesa është komprimuar, ata duhet të shikojnë për transaksionet e
paautorizuara.

2.3.1.1 Kostumizimi i URL
Përderisa Magento përdorë http://store.com/admin si URL standarde, atëherë është
shumë e lehtë për sulmuesit që fitojnë qasje në panelin e Adminit përmes metodave të
ndryshme të sulmit. Në mënyrë që ta evitoni këtë, rekomandohet që ta ndërroni URL në
mënyrë që të rrisni sigurinë e faqes tuaj. Kjo bëhet në këtë mënyrë[8]:
•

Hapeni dokumentin /app/etc/local.xml, (e cila gjendet në direktorinë ku e keni
instaluar Magenton) dhe gjejeni këtë rresht:
<!|CDATA|admin]]>.

•

Ndryshojeni “admin” në diçka më komplekse dhe vështirë për t’u imagjinuar,
duke përdorur vetëm numra dhe shkronja, psh, Mng123.
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•

Pastaj rifreskojeni keshin e Magentos, duke u kyqur në server dhe ekzekutojeni
këtë komandë:
rm -rf var/cache/*

•

Tani URL që do të përdoret është:
http://store.com/Mng123

2.3.1.2 Implementimi i politikave për fjalëkalime komplekse
Është shumë e lehtë për hakerët që t’ua vjedhin fjalëkalimet, duke përdorur sulmet
brute-force, mirpo po ashtu është mjaft e lehtë që të mposhten këto teknika duke përdorur
fjalëkalime komplekse. Në vazhdim do t’ua rekomandojmë disa rregulla si të krijoni një
fjalëkalim kompleks[8].
•

Përdorni fjalëkalim me mbi 10 karaktere,

•

Ai duhet të përmbajë së paku 2 shkronja,

•

Fjalëkalimi duhet të përmbajë shkronja të vogla dhe të mëdha,

•

Fjalëkalimi duhet të përmbajë së paku 2 numra,

•

Falëkalimi duhet të përmbajë së paku 2 karaktere të veqanta (siq janë & % * $),

•

Nuk preferohet të përdoren terma si administrator apo admin,

•

Nuk preferohet të përmbajë të dhëna personale, si emri apo mbiemri,

•

Të mos përdoret i njëjti fjalëkalim për disa llogari të ndryshme,

•

Mos e ruani fjalëkalimin në PC.

2.3.1.3 Kufuzimi i qasjes në API-të anonime të web-it
Verzioni 2.0 i Mgentos lejon qasjen e disa API-ve anonime nga përdorues të pa
autentifikuar. Disa nga to u lejojnë përdoruesëve të kryejnë blerje pa u kyqur fare[9].
Disa nga këto API marrin informacione rreth produkteve, promocioneve, dhe të dhëna
tjera rreth dyqanit, të cilat nga tregtarët mund të konsiderohen si të pa prekshme. P.sh, API
Catalog siguron të dhëna rreth qmimit të një produkti dhe sasisë, poashtu edhe për
produktet të cilat nuk janë në shitje. Moduli CMS mund të nxjerrë të dhëna rreth
promocioneve dhe kuponëve[9].
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Për këtë arsye versioni 2.0 parandalon qasjen e përdoruesëve të paautentifikuar në këto
API, të cilat mund t’u sigurojnë të dhëna sensitive atyre. Kur ky tipar është i aktivizuar,
përdoruesi duhet të ketë privilegje të Administratorit për t’i ekzekutuar këto API.
Kjo është lista e API-ve në të cilat përdoruesit e paautorizuar nuk kanë qasje më[9].
Product

Module

API

Action

CE

Catalog

/V1/products

GET

CE

Catalog

/V1/products/:sku

GET

CE

Catalog

/V1/products/attributes/:attributeCode

GET

CE

Catalog

/V1/products/types

GET

CE

Catalog

/V1/products/attribute-sets/sets/list

GET

CE

Catalog

/V1/products/attribute-sets/:attributeSetId

GET

CE

Catalog

/V1/products/attribute-sets/:attributeSetId/attributes

GET

CE

Catalog

/V1/products/attribute-sets/groups/list

GET

CE

Catalog

/V1/products/attributes/:attributeCode/options

GET

CE

Catalog

/V1/products/media/types/:attributeSetName

GET

CE

Catalog

/V1/products/:sku/media/:entryId

GET

CE

Catalog

/V1/products/:sku/media

GET

CE

Catalog

/V1/products/:sku/group-prices/:customerGroupId/tiers

GET

CE

Catalog

/V1/categories/:categoryId

GET

CE

Catalog

/V1/categories

GET

CE

Catalog

/V1/products/:sku/options

GET

14

CE

Catalog

/V1/products/:sku/options/:optionId

GET

CE

Catalog

/V1/products/links/types

GET

CE

Catalog

/V1/products/links/:type/attributes

GET

CE

Catalog

/V1/products/:sku/links/:type

GET

CE

Catalog

/V1/categories/:categoryId/products

GET

CE

CatalogInventory

/V1/stockStatuses/:productSku

GET

CE

Cms

/V1/cmsPage/:pageId

GET

CE

Cms

/V1/cmsBlock/:blockId

GET

CE

ConfigurableProduct

/V1/configurable-products/:sku/children

GET

CE

ConfigurableProduct

/V1/configurable-products/:sku/options/:id

GET

CE

ConfigurableProduct

/V1/configurable-products/:sku/options/all

GET

CE

Store

/V1/store/storeViews

GET

CE

Store

/V1/store/storeGroups

GET

CE

Store

/V1/store/websites

GET

CE

Store

/V1/store/storeConfigs

GET

Tabela 1 - Lista e API-ve në të cilat përdoruesit e paautorizuar nuk kanë qasje
Vërejtje: Kufizimi i qasjes në këto API mund të ndikoj në mos funksionimin e
aplikacioneve të palës së tretë, nëse një aplikacion i tillë e përdorë njërën nga këto API,
atëherë përdoruesi do të lajmërohet për dështim të autentifikimit në vend të përgjigjes së
dëshiruar[9].
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Për të çaktivizuar këtë tipar, kyquni në panelin e Adminit dhe shkoni tek System >
Configuration > Services > Magento Web API. Zgjedhni opsionin Yes nga menyja
Allow Anonymous Guest Access[9].
Nëse për ndonjë arsye të caktuar API-të në listën e më sipërme duhet të përditësohen,
për përdorimin e një aplikacioni të palës së tretë, atëherë në dosjen e ekstensionit në fjalë
di.xml mund të shtohet përditësimi ose të zevendësohet funksionaliteti i definuar në
modulin WebapiSecurity[9].
Lista në vazhdim përfshinë API-të në të cilat përdoruesit e paautentifikuar mund të kenë
qasje. Disa prej dyre duhet të kenë qasje përshkak të arkës dhe procesit add-to-cart
(vendosja e produktit në karrocë)[9].
Product

Module

API

Action

CE

Checkout

/V1/guest-carts/:cartId/shipping-information

POST

CE

Checkout

/V1/guest-carts/:cartId/totals-information

POST

CE

Checkout

/V1/guest-carts/:cartId/payment-information

POST

CE

Checkout

/V1/guest-carts/:cartId/payment-information

GET

CE

Checkout

/V1/guest-carts/:cartId/set-payment-information

POST

CE

Customer

/V1/customers

POST

CE

Customer

/V1/customers/:customerId/password/resetLinkToken/:resetP

GET

asswordLinkToken
CE

Customer

/V1/customers/password

PUT

CE

Customer

/V1/customers/isEmailAvailable

POST

CE

Directory

/V1/directory/currency

GET

CE

Directory

/V1/directory/countries

GET
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CE

Directory

/V1/directory/countries/:countryId

GET

CE

GiftMessage

/V1/guest-carts/:cartId/gift-message

GET

CE

GiftMessage

/V1/guest-carts/:cartId/gift-message/:itemId

GET

CE

GiftMessage

/V1/guest-carts/:cartId/gift-message

POST

CE

GiftMessage

/V1/guest-carts/:cartId/gift-message/:itemId

POST

CE

Integration

/V1/integration/admin/token

POST

CE

Integration

/V1/integration/customer/token

POST

CE

Quote

/V1/guest-carts/:cartId

GET

CE

Quote

/V1/guest-carts

POST

CE

Quote

/V1/guest-carts/:cartId

PUT

CE

Quote

/V1/guest-carts/:cartId/order

PUT

CE

Quote

/V1/guest-carts/:cartId/shipping-methods

GET

CE

Quote

/V1/guest-carts/:cartId/estimate-shipping-methods

POST

CE

Quote

/V1/guest-carts/:cartId/items

GET

CE

Quote

/V1/guest-carts/:cartId/items

POST

CE

Quote

/V1/guest-carts/:cartId/items/:itemId

PUT

CE

Quote

/V1/guest-carts/:cartId/items/:itemId

DELETE

CE

Quote

/V1/guest-carts/:cartId/selected-payment-method

GET

CE

Quote

/V1/guest-carts/:cartId/selected-payment-method

PUT

CE

Quote

/V1/guest-carts/:cartId/payment-methods

GET
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CE

Quote

/V1/guest-carts/:cartId/billing-address

GET

CE

Quote

/V1/guest-carts/:cartId/billing-address

POST

CE

Quote

/V1/guest-carts/:cartId/coupons

GET

CE

Quote

/V1/guest-carts/:cartId/coupons/:couponCode

PUT

CE

Quote

/V1/guest-carts/:cartId/coupons

DELETE

CE

Quote

/V1/guest-carts/:cartId/collect-totals

PUT

CE

Quote

/V1/guest-carts/:cartId/totals

GET

CE

Search

/V1/search

GET

EE

GiftCardAccount

/V1/carts/guest-carts/:cartId/giftCards/:giftCardCode

DELETE

EE

GiftCardAccount

/V1/carts/guest-carts/:cartId/giftCards

POST

EE

GiftCardAccount

/V1/carts/guest-carts/:cartId/checkGiftCard/:giftCardCode

GET

EE

GiftRegistry

/V1/guest-giftregistry/:cartId/estimate-shipping-methods

POST

Tabela 2 - API-të në të cilat përdoruesit e paautorizuar mund të kenë qasje
2.3.1.4 Lista e bardhë e IP-ve (IP Whitelisting)
Mënyra më e mirë për të mbrojtur qasjen panelin e Adminit dhe downloader-it, është
lejimi i qasjes vetëm për përdoruesit me IP adresa të caktuara. Kjo metodë punon më së
miri kur ju përdorni vetëm një kompjuter për qasje. Mirpo kjo mund të mos funksionoj nëse
jeni duke përdorur IP adresa dinamike ose qaseni nga një pajisje mobile. Nëse kompania
ka degë të sajë është me rëndësi që edhe ato të shtohen në listë[10].

1.

Mbrojtja e direktorisë /downloader me anë të listës së bardhë
Nëse jeni duke përdorur web serverin Apache modifikoni dosjen ekzistuese në
/downloader, shtoni në fund[10]:
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order deny,allow
deny from all
allow from x.x.x.x
Tabela 3 - Modifikimi i direktorisë /downloader
Vërejtje: Mund të përdorni disa deklarime allow.
Nëse jeni duke përdorur web serverin Nginx duhet të bashkëpunoni me hostuesin
tuaj për të bllokuar Adminin dhe direktorinë /downloader. Nëse keni qasje të plotë në
server mund t’i ndryshoni konfigurimet vetë, duke ndjekur hapat e paraqitur në këtë
link[10]:
HTTPS://WWW.NGNIX.COM/RESOURCES/ADMIN-GUIDE/RESTRICTINGACCESS/

2.

Krijimi i listës për panelin e Adminit dhe RSS
Ju mund të qaseni në panelin e Adminit përmes URL-ve /admin dhe
/index.php/admin apo atyre të kostumizuara nga ju, mirpo ajo nuk është një direktori
reale në server, prandaj edhe duhet të mbrohet ndryshe. E njejta qëndron edhe për
RSS[10].
Mënyra për mbrojtjen panelit dhe RSS është ridrejtimi i kërkesave që vijnë nga
adresa të panjohura në faqen kryesore. Kjo bëhet duke e modifikuar dosjen .htaccess, e
cila gjendet në direktorinë bazë të Magentos, duke deklaratat në vazhdim pas
rregullave për rishkrim të përdoruesëve të pajisjeve mobile, e cila gjendet para
seksionit të quajtur “always send 404 on missing files in these folders – gjithmonë
dergo mesazhin 404 për dosjet që mungojnë në këto direktori”[10]:
RewriteCond %{REQUEST_URI} ^.*/ADMIN_PANEL_LOCATION [OR,NC]
RewriteCond %{REQUEST_URI} ^.*/DOWNLOADER [OR,NC]
RewriteCond %{REQUEST_URI} ^.*/RSS/CATALOG [OR,NC]
RewriteCond %{REQUEST_URI} ^.*/RSS/ORDER [NC]
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RewriteCond %{REMOTE_ADDR} !^1.2.3.4
RewriteCond %{REMOTE_ADDR} !^5.6.7.8
RewriteRule ^(.*)$ http://%{HTTP_HOST}/ [R=302,L]
Tabela 4 - Krijimi i listës për panelin e Adminit dhe RSS
3.

Filtrimi adaptiv Fail2ban
Nëse keni qasje të plotë në server ju mund të instaloni programin Fail2Ban i cili i
parandalon sulmet që kanë të bëjnë me gjetjen e fjalëkalimit. Më poshtë është treguar
një shembull për konfigurimin e serverit Nginx. Duhet pasur parasyshë se ky
konfigurim nuk e bllokon qasjen në RSS[10].
Kodi qe duhet të shtohet në /etc/fail2ban/jail.local:
[hn-nginx-retry-ban]
soft" bad behaviour.
port = http,https
filter = hn-nginx-retry-ban
logpath = /var/log/nginx/access.log
bantime = 7200
maxretry = 10
Tabela 5 - Aktivizimi i filtrimit Fail2Ban duke shtuar kodin në jail.local
Kodi që duhet të shtohet në /etc/fail2ban/filter.d/hn-ngnix-retry-ban.conf[10]:
[Definition].
failregex = ^<HOST> .+"POST
\S+(/downloader/ë/downloader/index.php\?A=loggedinë/admin/index/ë/admin/)\s
ignoreregex =
Tabela 6 - Aktivizimi i filtrimit Fail2Ban duke shtuar kodin në hn-ngnix-retry-banconf
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4.

Ndërroni pozicionin e panelit të Admini dhe Magento Connect Manager
Vjedhësit e fjalëkalimeve zakonisht kërkojnë për vendet si /admin, /backend,
/manage dhe /control, dhe vendin e paradefinuar të Magento Connect Manager:
/downloader. Prandaj ndëerrimi i pozicioneve të tyre mund të ju mbroj nga gjetja e
tyre nga sulmuesit, duke provuar shumë herë për gjetjen e tyre[10].
Vërejtje: disa hostues të Magentos përdorin rregulla të caktuar mbi sigurinë të cilat
zbatohen për lokacione të ndryshme. Para se të bëni këto ndryshime, pyesni hostuesin
tuaj për rekomandime për kryerjen e këtij procesi[10].

5.

Ndryshoni emrin e panelit të Adminit (vetëm Magento 1)
Ndërrimi i emrit të panelit mund të ofroj siguri nga sulmet. Për të ndërruar emrin
ndiqni hapat[10]:
•

Kyquni në panel

•

Shkoni tek menyja System->Cache Management

•

Modifikoni dosjen /app/etc/local.xml dhe ndërroni emrin në seksionin admin > routers -> adminthml -> args -> frontName

•

6.

Fshijeni keshin dhe çkyquni dhe kuquni përsëri duke përdorur URL e re.

Ndryshoni emrin e Magento Connect Manager (/dowloader)
Një metodë tjeter për mbrojtjen e të dhënave është edhe ndërrimi i emrit të
/downloader. Me ndërrimin e emrit është e pamundur qasja në Magento Connect
Manager përmes panelit të Adminit. Ju duhet të qaseni direkt përmes URL-së së
re[10].
Për ndërrimin e emrit thjeshtë ndryshoni emrin e direktorisë nga downloader në
diqka tjetër unike[10].

4.3.1.5 Backup-imi i të dhënave
Njëra prej masave kryesore të sigurisë është definimi i rregullave mbi krijimin e
kopjeve të të dhënave. Në rastin e Magentos keni edhe arsye më të forta, përderisa Magento
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është një sistem, ku të qenurit jashtë funksionit për një kohë të caktuar, mund t’u sjellë edhe
humbje financiare dhe të klientëve[11].
Magento ka mekanizma për krijimin e backup-ave. Për t’i konfiguruar ato, shkoni tek
menyja System->Tools->Backups, nga paneli i Adminit, siq tregohet në figurë[11]:

Figura 2 - Konfigurimi i Backup-it
Në pamjen e cila paraqitet pasi të zgjedhni “backups”, mund të shihni opsione të
ndryshme të krijimit të kopjeve, të cilat mund t’i shihni në këndin e sipërm në figurë në
vazhdim[11].
•

System Backup – Kjo krijon një dosje .tgz me gjithë sistemin, duke përfshirë
edhe kodin dhe bazën e të shënave.

•

Database and Media Backup – Krijohet një dosje .tgz, e cila përfshinë bazën e
të dhënave dhe direktorisë media.

•

Database Backup – Krijon një kopje të bazës së të dhënave.
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Figura 3 - Opsionet për krijimin e kopjeve
Kur njëra prej këtyre opsioneve zgjedhet, sistemi pyet pastaj për emrin me të cilin do
të ruhen të dhënat[11].

Figura 4 - Vendosja e emrit të kopjes
Pas këtij hapi të fundit, Magento krijon një kopje të të dhënave të cilat ruhen në server,
në Magento_root_directory/var/backups. Rekomandohet që këto backup-e të ruhen në një
pajisje jashtë serverit, në mënyrë që të kthehen të dhënat e Magentos në rast se të dhënat në
server janë komprimuar[11].
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Figura 5 - Nxjerrja e backup-it nga server
2.4 Disa forma shtesë për mbrojtjen e të dhënave
Përveq këtyre metodave të cekura më lartë dhe praktikave më të mira të nxjerrura nga
ekspertët e Magentos, ekzistojnë edhe forma tjera pë mbrojtjen e të dhënave, disa prej të
cilave do ti cekim në vazhdim.
2.4.1 Hostimi i Magentos
Para se të vendosni të instaloni Magenton dhe të filloni përdorimin e saj, është me
rëndësi të vendosni hostuesin e duhur i cili do të përkrahë Magenton. Zgjedhja e hostuesit
do të ndikoj në mënyrën e qasjes dhe kontrollin e sistemit ku do të instalohet Magento[11].
Në mesin e shumë zgjedhjeve hapi i parë duhet të jetë zgjedhja e një kompanie e cila
ofron instalimin dhe mirëmbajtjen e Magentos. Zgjedhje alternative mund të jetë edhe
instalimi dhe mirëmbajtja nga kompania përgjegjëse për dyqanin, e cila do të duhej të
kujdesej edhe për serverin edhe për Magenton[11].
Përderisa vendosni për mënyrën e hostimit duhet t’i keni parasyshë disa kërkesa teknike
të cilat janë[11]:
•

Hapësira në disk – Kërkesa minimale për instalimin e Magentos është 100MB
hapësirë në disk. Megjithëatë në të ardhmen mund të ketë nevojë për hapësirë
shtesë.
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•

Sistemi operativ – Sistemi operativ të cilin e përkrahë Magento është Linux x86,
x64-86, prandaj rekomandohet që ky sistem të përdoret. Faqja zyrtare e Magentos
rekomandon që të përdoren distribucione CentOS dhe Ubuntu.

•

PHP – Mgento është zhvilluar në PHP, kështu që preferohet të përdoret një
interpretues në PHP për të operuar. Versioni 1.8.0.0 i Magentos është kompatibil me
versionet nga 5.2.13 deri 5.3.24 të PHP. Përveq instalimit bazik të PHP, kërkohen
edhe disa ekstensione shtesë:
o PDO_MySql
o Simplexml Hypertext Pre-processor
o Mcrypt
o Hash
o GD
o DOM
o Iconv
o Curl
o SOAP (nëse përdoret ndonjë API )
Është gjithashtu e nevojshme që Safe_Mode të jetë e deaktivizuar dhe Memory_limit
të mos jetë më e vogeël se 256MB, rekomandohet 512MB.

• Baza e të dhënave – Për verzionet mbi 1.13.0.0 të Magentos kërkohet të instalohet
MySQL nga verzioni 5.0.2 e tutje.
• Redis NoSQL – Është komponentë opsionale për versionet CE 1.8 dhe EE 1.13 të
Magentos. Redis është model NoSQL i bazës së të dhënave, e cila përdoret nga
Magento si memorje kesh për ruajtjen e të dhënave për performancë më të mirë.
• SSL – Dyqani juaj duhet të përdorë çertifikatë SSL për enkriptimin e komunikimit,
qoftë ajo nga administratorët apo nga klientët.
• Konfigurimi i serverit – Në mënyrë që Magento të punoj si duhet, duhet të
mundësohet programimi në PHP5. Poashtu duhet të mundësoht opsioni për
anulimin e zgjedhjeve në dosjen .htaccess.
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2.4.2 Instalimi i Magentos
Pasi që keni zgjedhur mënyrën e hostimit të Magentos, radha është për instalimin e saj.
Janë disa kërkesa që duhet të plotësohen para instalimit të Magentos[11]:
• Apache2 – Duhet të përdoret si server ku do të instalohet Magento.
• PHP – Përdoret nga serveri për ekzekutimin e Magentos.
• MySQL – Baza e të dhënave ku do të ruhen të dhënat e Magentos.
• SELinux – Rekomandohet të instalohet për siguri të sistemit operativ Linux.
• Firewall - Konfigurimi i tij në sistemin operative që jeni duke e përdorur.
• Konfigurimi i privilegjeve për dosjet dhe direktoritë e Magentos.
2.4.3 Instalimi i çertifikatës SSL
Instalimi dhe konfigurimi i një çertifikate digjtale është e obligueshme nëse dëshironi
Magento të ekzekutohet në mjedis të sigurt. Instalimi i SSL bënë enkriptimin e
komunikimit, duke ua mundësuar edhe shfrytëzuesëve të bëjnë verifikimin e autentifikimit.
Instalimi i saj përfshinë 3 hapa[11]:
1. Blerja e çertifikatës. Është e nevojshme të blihet çertifikata nga një qendër e
autoritetit dhe e cila mund t’a verifikoj atë.
2. Instalimi në web serverin Apache. Konfigurimi duhet të bëhet si më poshtë:
<VirtualHost *:443>
DocumentRoot /var/www/html/magento
ServerName www.domioShop.com
SSLEngine on
SSLCertificateFile /pathway/a/name_dominio.crt
SSLCertificateKeyFile /pathway/a/private/private.key
SSLCertificateChainFile /pathway/a/DigiCertCA.crt
</VirtualHost>

Tabela 7 - Konfigurimi i serverit Apache
Pastaj duhet të bëhet çkyqja dhe rikyqja e serverit.
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3. Konfigurimi i Magentos. Në seksionin System->Configuration->Web->Secure të
panelit të Adminit, fushat Use Secure URLs in Frontend dhe Use Secure URLs in
Admin duhet të ndërrohen në Yes. Kjo siguron komunikim të sigurt duke përdorur
SSL.

Figura 6 - Konfigurimi i SSL
2.4.4 Privilegjet për qasje në dosje
Kufizimi i qasjes në dosje të caktuara në Magento është një prej hapave të parë që
duhen të merren për sigurinë e Magentos. Reduktimi i privilegjeve ulë mundësinë e dëmit
që mund të shkaktoj një sulmues përmes doësive të sistemit[11].
Mënyra e rekomanduar e konfigurimit është krijimi i privilegjeve siq është paraqitur në
vazhdim[11]:
• Në serverët e dedikuar (dedicated server), konfigurimi bëhet në këtë mënyrë:
➢ chown -R name-user-owner-server
Në këtë rast rekomandohet krijimi i privilegjeve mbi pronësinë e dosjeve dhe
direktorive, në formën që ato u përkasin proceseve të web serverit. Për më shumë
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rekomandohet që privilegjet për direktoritë 500 të jenë privilegje për shkrim dhe
ekzekutim, kurse për atë 400 vetëm për lexim.
• Në serverët e bashkëndarë (shared servers), rekomandohet që pronari i dosjeve
dhe direktorive të veproj si përdorues i sistemit. Poashtu këshillohet që të caktohen
privilegjet për lexim dhe ekzekutim si më poshtë:
find . –type f –exec chmod 400 {} \;
find . –type d –exec chmod 500 {} \;
find var/ -type f -exec chmod 600 {}\;
find media/ -type f -exec chmod 600 {}\;
find var/ -type d -exec chmod 700 {}\;
find media/ -type d 0exec chmod 700 {}\;

Tabela 8 - Përcaktimi i privilegjeve për shkrim dhe lexim në server
2.4.5 Limitimi i qasjes në zonën e Adminit
Një mënyrë për të limituar qasjen në zonën e Adminit është konfigurimi i .htacces. Në
këtë dosje bëhen konfigurime lokale, të parametrave në direktoritë ku ato ndodhen dhe
nëndirektoritë e tyre, pa qenë nevoja për ndryshime në dosjen kryesore të serverit
Apache[11].
Shembulli në vazhdim do t’i ridrejtonte të gjitha IP adresat, të ndryshme nga
192.168.56.102 në adresën kryesore të Magentos, kur URL përmbanë “admin”[11]:
<IfModule mod_rewrite.c>
RewriteEngine On
RewriteCond %{REMOTE_ADDR} !^192\.168\.56\.102
RewriteCond %{THE_REQUEST} ^.*(admin).*[NC]
RewriteRule (.*) /
</IfModule>

Tabela 9 - Ridrejtimi i adresave të ndryshme nga 192.168.56.102
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2.4.6 Dosja ROBOTS.TXT
Robot.txt ndryshe njihet si The Robots Exclusion Protocol, është një dosje e
konfigurimit, e cila definon cilat zona duhet të indeksohen e cilat jo. Edhepse kjo është e
rekomanduar, këshollohet që të vendosni limite për regjionet të cilat dëshironi ti
indeksoni[11].
Një mënyrë e konfigurimit të robots.txt mund të jetë si në vazhdim[11]:
## robots.txt for Magento Community and Enterprise
## GENERAL CONFIGURATION
## Enable robots.txt rules for all crawlers
User-agent: *
## Crawl-delay parameter: number of seconds to wait between successive requests to the same server.
## Set a custom crawl rate if you're experiencing traffic problems with your server.
# Crawl-delay: 30
## Magento sitemap: uncomment and replace the URL to your Magento sitemap file
# Sitemap: http://www.example.com/sitemap/sitemap.xml
## DEVELOPMENT RELATED SETTINGS
## Do not crawl development files and folders: CVS, svn directories and dump files
Disallow: /CVS
Disallow: /*.svn$
Disallow: /*.idea$
Disallow: /*.sql$
Disallow: /*.tgz$
## GENERAL MAGENTO SETTINGS
## Do not crawl Magento admin page
Disallow: /admin/
## Do not crawl common Magento technical folders
Disallow: /app/
Disallow: /downloader/
Disallow: /errors/
Disallow: /includes/
Disallow: /lib/
Disallow: /pkginfo/
Disallow: /shell/
Disallow: /var/
## Do not crawl common Magento files
Disallow: /api.php
Disallow: /cron.php
Disallow: /cron.sh
Disallow: /error_log
Disallow: /get.php
Disallow: /install.php
Disallow: /LICENSE.html
Disallow: /LICENSE.txt
Disallow: /LICENSE_AFL.txt
Disallow: /README.txt
Disallow: /RELEASE_NOTES.txt
## MAGENTO SEO IMPROVEMENTS
## Do not crawl sub category pages that are sorted or filtered.
Disallow: /*?dir*
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Disallow: /*?dir=desc
Disallow: /*?dir=asc
Disallow: /*?limit=all
Disallow: /*?mode*
## Do not crawl 2-nd home page copy (example.com/index.php/). Uncomment it only if you activated
Magento SEO URLs.
## Disallow: /index.php/
## Do not crawl links with session IDs
Disallow: /*?SID=
## Do not crawl checkout and user account pages
Disallow: /checkout/
Disallow: /onestepcheckout/
Disallow: /customer/
Disallow: /customer/account/
Disallow: /customer/account/login/
## Do not crawl seach pages and non-SEO-optimized catalogue links
Disallow: /catalogsearch/
Disallow: /catalog/product_compare/
Disallow: /catalog/category/view/
Disallow: /catalog/product/view/
## SERVER SETTINGS
## Do not crawl common server technical folders and files
Disallow: /cgi-bin/
Disallow: /cleanup.php
Disallow: /apc.php
Disallow: /memcache.php
Disallow: /phpinfo.php
## IMAGE CRAWLERS SETTINGS
## Extra: Uncomment if you do not wish Google and Bing to index your images
# User-agent: Googlebot-Image
# Disallow: /
# User-agent: msnbot-media
# Disallow: /

Tabela 10 - Konfigurimi i robots.txt
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3 DEFINIMI I PROBLEMIT
Sulmeve që vijnë nga hakerët dhe profesionistët e fushës së IT nuk u ka shpëtuar as
Magento, megjithëse është një prej platformave më të sigurta të eCommerce. Si çdo
platformë e cila përdorë internetin për transferimin e të dhënave përmes protokoleve si
HTTP apo HTTPS, edhe përdoruesit e Magentos përballen me sulme si, thyerja e
fjalkalimit, vjedhja e identitetit, vjedhja numrit të kartës së kreditit etj.
Në figurën më poshtë janë paraqitur sulmet më të përhapura në Magento, ku
“ekzekutimi i kodit” është më i përhapuri duke u pasuar nga “shtimi i dosjeve” dhe sulmet
tjera[1]:

Figura 7 - Sulmet më të përhapura në Magento
Një sistem është i sigurtë, aq sa linku më i dobët i tij, andaj duhet të kujdesemi për çdo
detaj i cili vërehet nga syri ynë, në mënyrë të ruajtjes së të dhënave.

3.1 Pyetje hulumtuese
Sa është i sigurtë sistemi që jam duke e përdorur?
Si t’i mbrojë të dhënat e mia?
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4 METODOLOGJIA
"Metodologjia" nënkupton më shumë se thjesht metodat të cilat do t’i përdorni për të
mbledhur të dhënat. Shpeshë është e nevojshme të merren në konsideratë konceptet dhe
teoritë që e përbëjnë metodologjinë[15].
Më shumë se një grup i aftësive, hulumtimi është një mënyrë e të menduarit: duke
shqyrtuar në mënyrë kritike aspektet e ndryshme të punës suaj të përditshme profesionale;
të kuptuarit, dhe e formuluar në parimet udhëzuese që qeverisin një procedurë të veçantë;
dhe zhvillimin dhe testimin teorive të reja që kontribuojnë në avancimin e praktikës tuaj
dhe profesionit[16].
Metodat e kërkimit[17]:
•

Kërkimi përshkrues – përfshinë anketat dhe mbledhjen e fakteve ë ndryshme.
Qëllimi i tij është përshkrimi i fakteve siq janë në kohën e mbledhjes së tyre;

•

Kërkimi i aplikuar – qëllimi i tij është gjetja e një zgjidhje me të cilën përballet
shoqëria apo një organizatë biznisore;

•

Kërkimi kualitativ dhe kuantitativ – kërkimi kualitativ merret me fenomenet
kualitative, derisa në anën tjetër, kërkimi kuantitativ merret me matjen e fakteve të
cilat mund të paraqiten në formë të sasisë;

•

Kërkimi empirik – mbështetet mbi eksperiencën. Është kërkim i bazuar në të
dhëna, i cili nxjerrë konkluzione të cilat mund të vërtetohen me anë të
eksperimenteve;

Ne ketë punim kemi përdorur formën empirike te hulumtimit, ku kemi bërë mbledhjen
e të dhënave nga hulumtimi në internet dhe dokumente të ndryshme mbi sigurinë e
Magentos, po ashtu edhe të dhëna nga faqja zyrtare e saj.
Metoda përshkruese është përdorur për mbledhjen e të dhënave rreth problemeve me të
cilat përballen faqet e eCommerce, të punuara në platformën Magento.
Për ofrimin e një zgjidhje dhe metodat të cilat duhet të përdoren, për të mbrojtur të
dhënat tuaja, është përdorur kërkimi i apikuar.
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5 ANALIZA
Kur është fjala për përdorimin e sistemeve, të cilat kanë qasje në rrjetin publik,
asnjeherë nuk mund të themi se jemi 100% të siguruar nga sulmet. Mirëpo qëllimi ynë
është që të ju njoftojmë me sulmet me të cilat përballen përdoruesit e Magentos, dhe si të
mbroheni nga këto sulme.
Kjo është ajo qka duhet të dijë çdo përdorues i Magentos, mënyra si të mbrohemi dhe
çfarë masa duhet të marrim për t’i mbajtur larg sulmet nga sistemi ynë. Në këtë punim kemi
bërë elaborimin e formave të zakonshme të cilat shërbejnë për mbrojtjen e sistemit tonë.
Magento përdorë module të cilat janë direktori që përfshijnë pjesë të ndryshme
funksionale. Secili modul përdorë kontrollerë, të cilat janë të programuar në PHP dhe që i
definojnë aksionet, dhe metodat publike të klasave[14] .
Secila kërkesë hyrëse analizohet, në mënyrë që të kuptohet se cili modul, kontroller dhe
aksion kërkohet nga përdoruesi. Varable PATH_INFO përmbanë modelin, kontrollerin dhe
emrin e aksionit, në këtë format[14]:
GET /index.php/[MODULE_NAME]/[CONTROLLER_NAME]/[ACTION_NAME] HTTP/1.1

Algoritmi i cili përdoret pë ngarkimin e kontrollerëve përdorë këtë logjikë:
1. Përcaktoni nëse [MODULE_NAME] ekziston në listën e moduleve.
2. Nëse ekziston, krijo një emër klase në këtë format:
Mage_[MODULE_NAME]_[CONTROLLER_NAME]_Conntroller

3. Gjeni një dosje të klasës (class file), duke zëvendësuar çdo “_” me “/”, dhe shto
prapashtesën “php”.
4. Nëse kjo dosje është gjetur, atëherë përfshije atë.
P.sh, nëse dërgojmë këtë kërkesë:
GET /index.php/downloadable/file/ HTTP/1.1

Klasa në vazhdim ngarkohet:
Mage_Downloadable_FileController
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5.1 Procesi i identifikimit të përdoruesëve
Në vazhdim do të shohim se si sistemi e zbulon nëse ne jemi administratorë kur bëhet
ngarkimi i një moduli. Për kontrollerët të cilët kërkojnë autentifikim, sistemi nuk e bllokon
qasjen për shfrytëzuesit e pautentifikuar, por në vend të saj kontrolleri në fjalë
zëvendësohet nga një “login” kontroller[14].
Kodi i cili përdoret është ky[14]:
$requestedActionName = $request->getActionName();
$openActions = array(
LIST_OF_OPEN_ACTIONS (login, reset password, etc.)
);

if (in_array($requestedActionName, $openActions)) {
$request->setDispatched(true); // An open actions
} else { // Should check authentication
if($user) { // A user exist
$user->reload(); // Check validity of user
}
if (!$user ëë !$user->getId()) { // No user or no user ID
if ($request->getPost('login')) { // Try to login
TRY_TO_LOGIN
}
// No active user session AND no user login - access denied
if (!$request->getParam('forwarded')) {
if ($request->getParam('isIframe')) {
CHANGE_CONTROLLER
} elseif($request->getParam('isAjax')) {
CHANGE_CONTROLLER
} else {
CHANGE_CONTROLLER
}

34

return false;
}
}
}

Mage_Admin_Model_Observer::actionPreDispatchAdmin()

Tabela 11 - Kodi që kontrollon nëse përdoruesi është i autentifikuar
Nëse deklarata if e cila ndodhet brenda deklaratës else, është e saktë, sistemi e ndërron
kontrollerin me një kontroller që njihet si “denied access – qasja e ndaluar”, duke e bllokuar
qasjen tonë në panelin e adminit[14].
Në të kundërtën kontrolleri nuk ndryshohet dhe sistemi vazhdon ekzekutimin normal.
Kjo është rrjedha e procesit të kontrollimit të cilin mund t’a kalojmë duke shtuar disa
parametra në kërkesën tonë. Kjo edhe ua mundëson sulmuesit për të autentifikuar duke
kaluar disa hapa të rëndësishëm[14].
5.2 Përmirësimet në Magento 2.0.6
Sulmet më të zakonshme të cilat nodhin në Magento jan ato të cilat kanë të bëjnë me
ekzekutimin e kodit dhe skriptave të ndryshme nga distanca (Remote Code Execution). Për
mbrojtjen e të dhënave Magento ka lansuar shumë përditësime për sistemin që jeni duke
përdorur.
Enterprise Edition dhe Comunity Edition 2.0.6, të cilat janë dy versionet e Magentos,
përfshijnë shumë përmirësime sigurie dhe funksionale[12].
Për shkarkimin këtyre shtesave të lansuara nga inxhinierët e Magentos, përdorni
opsionet në vazhdim[12]:
PARTNER PORTAL > Downloads > Magento Enterprise
Enterprise Edition 2.0.6 (New
Edition 2.X > Magento Enterprise Edition 2.x Release >
.zip file installations)
Version 2.0.6
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Enterprise Edition 2.0.6 (New

HTTP://DEVDOCS.MAGENTO.COM/GUIDES/V2.0/INS

composer installations)

TALL-GDE/PREREQ/INTEGRATOR_INSTALL.HTML

Enterprise Edition 2.0.6

HTTP://DEVDOCS.MAGENTO.COM/GUIDES/V2.0/CO

(Composer upgrades)

MP-MGR/BK-COMPMAN-UPGRADE-GUIDE.HTML

Tabela 12 - Shkarkimi i përditësimeve mbi sigurinë
•

Enterprise Edition:
MY ACCOUNT > Downloads > Magento Enterprise

Enterprise Edition 2.0.6 (New
Edition 2.X > Magento Enterprise Edition 2.x Release >
.zip file installations)
Version 2.0.6
Enterprise Edition 2.0.6 (New

HTTP://DEVDOCS.MAGENTO.COM/GUIDES/V2.0/INS

composer installations)

TALL-GDE/PREREQ/INTEGRATOR_INSTALL.HTML

Enterprise Edition 2.0.6

HTTP://DEVDOCS.MAGENTO.COM/GUIDES/V2.0/CO

(Composer upgrades)

MP-MGR/BK-COMPMAN-UPGRADE-GUIDE.HTML

Tabela 13 - Shkarkimi i përmirësimeve për versionin Enterprise Edition
•

Community Edition:
COMMUNITY EDITION DOWNLOAD PAGE >

Community Edition 2.0.6 (New

Download Tab

.zip file installations)

Community Edition 2.0.6 (New HTTP://DEVDOCS.MAGENTO.COM/GUIDES/V2.0/INS
composer installations)

TALL-GDE/PREREQ/INTEGRATOR_INSTALL.HTML
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Community Edition 2.0.6

HTTP://DEVDOCS.MAGENTO.COM/GUIDES/V2.0/CO

(Composer upgrades)

MP-MGR/BK-COMPMAN-UPGRADE-GUIDE.HTML

Community Edition 2.0.6
HTTP://DEVDOCS.MAGENTO.COM/GUIDES/V2.0/INS
(Developers contributing to the
TALL-GDE/INSTALL/CLI/DEV_OPTIONS.HTML
CE code base)

Tabela 14 - Shkarkimi i përmirësimeve për versionin Community Edition
Dy nga disa përmirësimet e “lshimeve” të sistemit, të gjetura nga përdoruesit e
Magentos, të cilat përfshihen në këto paketa janë:[12]:
a) APPSEC-1421 – Reinstalimi nga ekzekutimi i kodit nëdistancë

Lloji:

Ekzekutim i kodit në distancë (RCE)

CVSSv3 Severity:

9.8 (Kritike)

Sulmet e njohura:

Asnjë

Përshkrimi:

Magento nuk lejon më një përdorues të paautentifikuar të
ekzekutoj kodin në server nga distanca nëpërmjet API-së. Më
parë, një përdorues I paautentifikuar ka mundur të ekzekutoj
kodin e PHP nga distanca në server duke përdorur API-në REST
apo SOAP.
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Produktet e prekura:

Magento CE and EE 2.0.6

E rregulluar në:

Magento CE and EE 2.0.6
Tabela 15 - APPSEC-1421: Sulmi i gjetur në Magento

b) APPSEC-1422 – Vjedhja e llogarisë së konsumatorit

Lloji:

Zbulim i të dhënave / humbje (I fshehtë apo I kufizuar)

CVSSv3 Severity:

7.5 (High)

Sulme të njohura:

Asnjë

Përshkrimi:

Magento nuk lejon më konsumatorëve të autentifikuar për të
ndryshojnë informatat e llogarive të konsumatorëve të tjerë duke
përdorur API-të REST apo SOAP. Magento tani konfirmon se ID
e klientit llogaria e të cilit është duke u modifikuar përputhet me
tokenin e autentifikuar. Më parë, një përdorues me qëllim të keq
mund të rrëmbente një llogari të konsumatorit duke u kyqur si një
përdorues i autentifikuar, dhe pastaj duke modifikuar llogarinë e
një konsumatori tjetër.

Produktet e prekura:

Magento CE and EE prior to 2.0.6

E rregulluar në:

Magento CE and EE 2.0.6
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Tabela 16 - Loji i përditësimit në Magento 2.0.6: APPSEC-1422
5.3 Pagesat nga PayPal
PayPal do të bëj disa përditësime mbi sigurinë për të përmbushur kërkesat e grupit të
standardeve PCI në vitin e ardhshëm. Është shumë me rëndësi që sistemi juaj t’i përkrahë
këto standarde[13].
Në datën 14 prill të gjitha adresat IP të cilat janë përdorur për shkëmbimin e dosjeve
përmes serverëve të sigurt të PayPal, FTP Reporting / Batch, janë ndryshuar. Nëse keni
përdorur ndonjërën prej tyre, atëherë duhet t’i ndryshoni[13].
5.4 Shtesat (Extensions) të cilat përdoren për sigurinë e Magentos
Këto janë disa pjesë shtesë, të cilat mund t’i përdorni për qëllime sigurie, për dyqanin
tuaj[11]:
a) ET IP SECURITY[11] – Kjo e mundëson kufizimin e qasjes së vizitorëve përmes
adresave IP apo maskimeve të IP-së. Përputhet me verzionet 1.3, 1.4, 1.4.1.1, 1.4.2,
1.5, 1.6, 1.6.1, 1.6.2.0, 1.7. Këtë mund t’a gjeni falas.
b) IMPROVED ADMIN SECURITY[11] – Rritë sigurinë e qasjes në panelin e
adminit. Përfshinë verifikimin në dy faza, përmes autentifikuesit të Google (Google
Authenticator). Përkrahet nga verzionet 1.4, 1.4.1.1, 1.4.2, 1.5, 1.6, 1.6.1, 1.6.2.0,
1.7, 1.8. Qmimi i tij është 39$.
c) IMPROVED ADMIN SECURITY 2.0[11] – Mundëson verifikimin dy-faktorësh,
i cili bazohet në Google Authenticator. Është në përputhshmëri me verzionet
Magento CE 1.4.1, Magento CE 1.4.2, Magento CE 1.5, Magento CE 1.6,
Magento CE 1.7, Magento CE 1.8. Gjendet në treg me qmim prej 89$.
d) MAGEPIM PHPIDS SECURITY INTEGRATIONS[11] – Modul i cili i
bashkon Magenton dhe PhpIDS. Përkrahet nga verzionet 1.5, 1.6, 1.6.1, 1.6.2.0, 1.7.
Ai kushton 60$.
e) ENHANCED ADMIN SECURITY: TWO-FACTOR AUTHENTICATION[11]
– Përdorë autentifikimin dy-faktorësh me XTENTO, informata shtesë mbi sigurinë,
nëse një sesion e i caktuar duhet të fillohet në back-end-in e Magentos apo jo.
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Përveq emrit të përdoruesit dhe fjalëkalimit, nevojitet edhe një kod shtesë për t’u
identifikuar, i cili pranohet në telefon, i cili është i vlefshëm vetëm 30 sekonda.
Përkrahet nga verzionet 1.3, 1.4, 1.5, 1.6, 1.7, 1.8. Qmimi 49$.
f) ADMN LOGGER[11] – Ky program regjstron të gjitha veprimet të cilat ndodhin
në back-end. Ai ruan kohën e kyqjes se adminit, cilat faqe i ka vizituar, dhe çfarë
ndryshimi ka bërë. Përputhet me verzionet 1.3, 1.4, 1.5, 1.6, 1.7, 1.8. Qmimi i tij
është 49$.
g) MAGEBACKUP – BACKUP SOLUTION LITE[11] – Ofron krijimin e kopjeve
të të dhënave. Ajo qka e karakterizon atë është:
•

Shpejtësia – Kjo shtesë është optimizuar për përformancë të mirë në
serverët Linux dhe Windows.

•

Kopjimi i dosjeve, bazës së të dhënave apo të dyjave – Lejon kopjimin e
dosjeve dhe bazës së të dhënave në mënyrë individuale, apo të dyjave
bashkë.

•

Përjashtimi i direktorive – Ofron mundësinë e heqjes së direktorive nga
kopjimi.

•

Kopjimi automatik – MageBackup mundëson kopjimin automatik të të
dhënave.

•

Administrimi i kopjeve – Mundësia për të shtuar dhe modifikuar kopjet.

Është i përkrahur nga verzionet 1.4, 1.4.1.1, 1.4.2, 1.5, 1.6, 1.6.1, 1.6.2.0, 1.7, dhe
mund ta gjeni falas.
h) AUTOBACKUP [11]– Është shtesë e cila mundëson krijimin automatik të kopjeve
të bazës së të dhënave, e cila përkrahet nga verzionet 1.4, 1.4.1.1, 1.4.2, 1.5, 1.6,
1.6.1, 1.6.2.0, 1.7. Qmimi i tij është 50$.
i) MAGEPLACE BACKUP EXTENSION[11] – Qëllimi i tij është krijimi i kopjeve
të të dhënave në një server të jashtëm, në shërbimet të cilat ofrojn ruajtjen e të
dhënave si DropBox dhe GoogleDrive. Verzionet të cilat e përkrahin janë 1.4,
1.4.1.1, 1.4.2, 1.5, 1.6, 1.6.1, 1.6.2.0, 1.7, 1.8. Qmimi i tij është 149$.
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6 PËRFUNDIME
Duke e pasur parasysh që eCommerce është njëra prej shërbimeve online më të
përdorura, siguria e saj është thelbësore për kryerjen e biznesit tuaj. Gjatë këtij punimi
bëmë një hulumtim mbi sigurinë dhe mbrojtjen e të dhënave në Magento, e cila është
platforma dominuese në shërbimet eCommerce. Magento gjendet në treg me dy verzione të
saj, Magento Comunity Edition dhe Magento Enterprise Edition.
Si çdo platformë tjetër e cila përdorë rrjetin publik për funksionimin e saj, edhe
Magento çdo herë ka qenë cak i sulmeve dhe keqpërdorimeve nga hakerë të ndryshëm, apo
njerëz të përgatitur profesionalisht në fushën e IT, të cilët i përdorin aftësitë e tyre për
qëllime të këqija. Sulmet më të zakonshme me të cilat përballen platformat e eCommerce,
në veqanti Magento janë Execute Code, File Inclusion, SQL Injection, Directory
Traversal dhe Bypass Something.
Për të mbajtur klientët të kënaqur dhe për të fituar besimin e tyre, inxhinierët e
Magentos kanë nxjerrur praktikat më të mira, të cilave përdoruesit duhet t’u përmbahen, për
të ruajtur sigurinë e sistemit të tyre. Fillimi i mbarë i biznesit është gjysma e sigurisë se
sistemit, zgjedhja e një ofruesi të besueshëm është pikë thelbësore për sigurinë e të
dhënave. Pasi që keni zgjedhur serverin ku do ta vendosni dyqanin tuaj, ai gjithashtu duhet
edhe të mirëmbahet dhe të mbrohet. Me filimin e punës së biznesit tuaj, ai duhet të
monitorohet vazhdimisht nga sulmet e mundëshme të cilat mund të vijnë nga hakerët. Një
hap shumë i rëndësishëm të cilin duhet ta marrë çdo përdorues i Magentos apo çfarëdo
platforme tjetër, është krijimi i një plani të rimëkëmbjes. Në rast të ndonjë fatkeqësie si
korruptimi i të dhënave, apo vjedhja e tyre, është thelbësore që kompania juaj të ketë një
plan të rikthimit të tyre, në mënyrë të ruajtjes së besimit të klientëve tuaj, dhe mos largimit
të tyre tek konkurentët tuaj.
Gjatë këtij punimi treguam disa metoda si të dalloni që sistemi juaj është sulmuar, siq
janë mesazhet e rreme nga antivirusi, ndryshimi i fjalëkalimeve, instalimi i
padëshiruar i programeve, etj.
Për mbrojtjen e të dhënave nga sulmet ndaj sistemit tuaj ekzistojnë shumë metoda e
poashtu edhe pajisje të cilat mund ti përdorni, disa prej tyre të cekura në këtë punim janë
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përditësimi i sistemit, instalimi i një antivirusi, backup-i i të dhënave, përdorimi i
pjesëve shtesë për siguri, etj.
Veqmas këtyre ekzistojnë edhe disa forma shtesë të natyrës teknike të cilat ju mund t’i
ndërmerrni si hostimi i Magentos tek një ofrues i besuar, instalimi i çertifikatës e cila ju
jep të drejtën e autorsisë mbi disa aksione të caktuara, krijimi i privilegjeve mbi dosjet të
cilat përdoren nga përdoruesit e sistemit tuaj, në cilat pjesë të sistemit kanë qasje ata dhe në
cilat jo, mënyra e instalimit të Magentos duke përmbushur kërkesat e kërkuara nga
sistemi dhe ndryshimet të cilat mund t’i bëni në dosjen robots.txt
Përveq aksioneve të cilat mund t’i merrni ju apo edhe ata që e mirëmbajnë serverin tuaj,
inxhinierët të cilët merren me çështjen e sigurisë në Magento, kanë krijuar edhe shumë
pajisje shtesë, të cilat instalohen në sistemin tuaj, disa prej tyre mund t’i gjeni falas dhe disa
të tjera janë me pagesë. Ato më të përdorurat janë Mageplace Backup Extension,
Autobackup, Magebackup – Backup Solution Lite, Admin Logger, Enhanced Admin
Security: Two-Factor Authenrication, Magepim PhpIDS Security Integrations,
Improved Admin Security 2.0, Improved Admin Security, ET IP Security.
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7 REKOMANDIME
Pasi bëmë një hulumtim mbi sigurinë e të dhënave, dhe se si të dhënat tona mund të
bien pre e sulmeve të ndryshme nga hakerët, atëherë mund të vijmë në përfundim se marrja
e masave për t’u mbrojtur nga këto sulme, është thelbësore për jetëgjatësinë e biznesit tuaj,
dhe ruajtjen e besimit ndaj klientëve tuaj. Gjatë këtij hulumtimi gjetëm shumë forma se si
t’a rrisim sigurin e sistemit të cilin e përdorim, por në vazhdim ne do tu rekomandojmë disa
nga më të rëndësishmet, të cilat duhet t’i ketë parasysh çdo përdorues i Magentos:
•

Përditësimi i vazhdueshëm i sistemit është hapi i parë të cilin duhet t’a
praktikoj çdo njëri që përdorë këtë platformë. Magento vazhdimisht nxjerr
përditësime të sistemit të saj, të cilat përfshijnë rregullime të “plasaritjeve” të
sistemit, andaj është e domosdoshme që një gjë e tillë të bëhet menjëherë.

•

Zgjedhja e serverit ku do t’a vendosni produktin tuaj. Sot në treg qarkullojnë
shumë ofrues të hostimit, mirëpo jo të gjithë mund të jenë të besueshëm, prandaj
duhet të keni kujdes kur vendosni se nga kush po i merrni këto shërbime.

•

Autentifikimi dy-faktorësh është një masë e cila ofron një siguri mjaft të lartë,
dhe kufizon qasjen në panelin e Adminit. Ekzistojnë shumë pajisje shtesë të cilat
ofrojnë një gjë të tillë, disa prej të cilave i kemi cekur më lart në këtë punim.

•

Instalimi i çertifikatës SSL është një formë e cila rekomandohet nga inxhinertë
e sigurisë, megjithëse nuk është diçka pa të cilën nuk funksionon Magento.

•

Backup-imi i të dhënave është masë sigurie pa të cilën përdoruesit e Magentos
nuk duhet t’a mendojnë funksionimin e sistemit të tyre. Është jashtëzakonisht e
rekomanduar që të krijohen kopje të të dhënave në një server të jashtëm, në
mënyrë që të keni mundësi t’i ktheni të dhënat origjinale në rast të korruptimit të
tyre.

•

Krijimi i planit të rimëkëmbjes. Edhe pse ju mund ti merrni të gjitha masat
për t’i mbrojtur të dhënat tuaja, kjo nuk do të thotë se ato nuk do të bien në duart
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e njerëzve të pandërgjegjshëm. Prandaj ju duhet të planifikoni si të reagon në
rast se kjo ndodh, apo në rast se ndodh ndonjë fatkeqësi e cila do t’a rrënonte
biznesin tuaj.
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